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BANKA HESABI KIRALAMA

18-30 yas arasi gencler dikkat! 'Kolay para' vaadiyle geleceginizi karartmayin.
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HEDEF KITLE: GENGLER
VE OGRENCILER

Dolandiricilar ozellikle 18-30
yas arasi gencleri hedef aliyor.

Kullanilan Yontem: “Kolay
Para.”

Vaat: “Sadece hesabini ver,
hicbir sorumlulugun yok.”
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BANKA HESABI KIRALAMAK NEDIR?

Bir kisinin kendi adina aciimis banka veya kripto hesabini
baskasina kullandirmasidir.

/ Papara, OKX, Payfix, Parolapara
f \ gibi hesaplarin devri.

\- IBAN bilgisinin paylasiimasi.

= Kart, mobil bankacilik gifresi
— vermek.

Para karsliligl veya bedelsiz olmasl fark etmez.
BU ISLEM YASAL DEGILDIR VE SUCTUR!
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BU HESAPLARLA NE YAPILIYOR?
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**Internet Dolandiriciligi*”: **Kripto & Yatirim Tuzaklari*:
Sahte urun ilanlari (telefon, Sahte ‘Baykar/TPAQO'’
tatil koyu, arag parcasi). yatirimlari.
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**Yasa Disi1 Bahis & Kara s e **Qantaj*: Mustehcen
Para Aklama*: Suc goruntulerle para isteme.
gelirlerinin dolastiriimasi.
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SOSYAL MUHENDISLIK VE TUZAKLAR

¥*Sosyal Medya*: ‘Acil para **Sahte Is lanlari: “Evden **Burs & Yardim: "Burs

lazim”, “Kaza yaptim” paketleme isi” veya “Gorev vereceqiz” diyerek senin

senaryolari ile toplanan yap para kazan” vaatleriyle kimlik bilgilerinle hesap
paralar senin hesabina yatar. magdurlar dolandirilir. acarlar.
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KREDI VE RESMI ISLEM TUZAKLARI

Faizsiz Kredi: Sahte sitelere girilen Arag & Vize Islemleri: Sigorta, arac
bilgilerle adina kredi ¢ekilir ve kiralanan kiralama veya vize basvurusu adi altinda
hesaba aktarilir. paralar senin hesabinda toplanir.

Resml kutumlar sozlesme olmadan acik kimlik fotografi veya para talep etmez.




MAGDUR : NE OLUR?

Para senin hesabina girdidi icin...
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Polisin kapisini ¢alacagi ilk kisi,
paray! ¢alan "maskeli sahis” degil,
hesap sahibi olan sendir.




HUKUKI GERCEKLER: HAPIS CEZASI

e TaOiamme -

_______ e Charge Sheet
B Madde 157 (Dolandiricilik): 1 yildan
o yila kadar hapis.
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e Madde 158 (Nitelikli Dolandiricilik):
Bilisim sistemleri kullanildigi icin ceza
artar: 3 yildan 10 yila kadar hapis.

e Madde 282 (Suctan Kaynaklanan
Malvarhigini Aklama): 3 yildan 7 yila
kadar hapis.
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SADECE HAPIS DEGIL, GELECEGIN YANAR

- 5.000 gune
kadar (veya 20.000 gun) adli
para cezasi.

- Sicilin bozulur.

Kamu ve ozel
sektorde is bulmakta buyuk
sorun yasarsin.

Tum banka hesaplarin
bloke edilir.
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KENDiNi KANDIRMA
BAHANELER

- Ben bilmiyordum.

- Kartim calindi/kayboldu derim.

- Bana bir sey olmaz.



KENDINI NASIL KORURSUN?
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Kimlik & Hesap Sifreler Linkler URL Kontrolu
Banka hesaplarini Mobil bankacilik Tanidiklarindan gelse Alisveris sitelerinin
(Papara vb.) kimseyle sifresini veya SMS bile supheli linklere ‘https://’ ve .com/.net’

paylasma. kodlarini kKimseye verme. tiklama. Teyit et. uzantilarini kontrol et.
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SUPHELI BiR TEKLIF ALIRSAN..
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Kesinlikle kabul Kimlik fotografini, Mesajlari silme, Ailene, polise,
etme. GSM hattini, kripto delil olarak sakla. IERLEUNEVERGE
hesabini verme. savciliga bildir.
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% KARANLIK GELECEK

“Banka hesabi kimligin gibidir, kimseye verilmez.”
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BU YAZIYI PAYLAS, HAYAT KURTAR

Cevreni uyar. Arkadaslarini bilgilendir. Suca ortak olma.

C+ TRABZON CUMHURIYET BASSAVCILIGI

- Dolandiricilik ve Sahtecilik Suglar Sorusturma Burosu
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